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300 miljoner till cybersakerhet — en vardefull injektion i det
digitala samhallet

Stiftelsen for strategisk forskning, SSF, delar ut 300 Mkr till tio projekt i
fronten foér cyber- och informationsséakerhet.

Sakernas internet (10T), som sammanbinder natverk av sma inbyggda enheter
med internet, anvands i vdxande omfattning inom viktiga samhallsinfrastrukturer,
som fabriker, sjukhus, transportsystem, smarta hus och elnét. Komponenterna ar
ofta kopplade mot globala beréakningssystem vilket méjliggér en mangd nya
applikationer. Samtidigt forlitar sig dessa tekniker pa 6ppna system- och
natverkslosningar med potentiella sarbarheter. Inte minst anvandargranssnitt ar
en ingang for attacker.

Detta beror delvis pa att existerande programvara for 10T inte konstruerats med
sakerhet som framsta egenskap, utan snarare for att klara av begransade
resurser som strom, minne och bandbredd. Maskininlarande algoritmer
introduceras ocksa i massiv skala; de kan vara kansliga for sma men illasinnade
stérningar av data, men an sa lange saknas metoder for att utveckla robusta
maskininlarningsalgoritmer for aterkopplade system.

- Var satsning pa forskning inom cybersakerhet ar mycket angelagen,
sager Lars Hultman, vd p& SSF. Det handlar om att ta bort sarbarheten i
manga uppkopplade komponenter och stora natverk. Dataintrang och
feldesignade loT-enheter kan orsaka katastrofala skador for individer,
foretag, och samhalle. For att fa ut s& mycket som mgijligt av var alltmer
uppkopplade, automatiserade och sjalvlarande varld behévs metoder och
plattformar som ar sakra, palitliga och har en inbyggd formaga att hantera
fel.

De tio projekt som nu far dela pa 300 miljoner kommer att analysera
sakerhetsegenskaper i programvara, utveckla plattformar med nya férbattrade
metoder, som kan hantera bade forvantade och ovantade fel, och checka av att
sakerhetsprotokoll ar korrekt implementerade. Projekten handlar &ven om
sékerhetslésningar som ar skalbara och anpassade till en 6ppen miljo dar noder,
tjanster och anvandare &ndras Over tid, analys av driftsékerhetsegenskaper,
sjalvovervakning, sjalvlakning och sjalvkonfiguration.

For att undvika livshotande situationer dar en hacker skaffar sig kontroll éver till
exempel en pacemaker eller insulinpump eller dar skadlig kod kan installeras
behdvs effektiva sdkerhetsskydd. Antalet personer med implantat ékar stadigt
och projektet ” Hacka inte min kropp!” riktar speciellt in sig pa dessa. De kommer



att behova skicka matdata och behover da organiseras i natverk. Forskarna i

gruppen har nyligen ocksa visat att fettlagret som finns mellan muskler och hud
kan anvandas som en radiokanal. Projektet kommer att utveckla en
sakerhetsarkitektur for implantatnatverk i kroppen och sékra metoder for dessa
natverks anslutning till Internet.
Andra projekt fokuserar pa sakerhetsdrivna webbsystem, nasta generations
fabrik, eller den smarta staden.
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